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1
Introduktion

Virksomheder, der producerer cannabis, skal sikres, sa de er tilstraekke-
ligt beskyttede i forhold til forsaetlige kriminelle handlinger, herunder for-
skellige former for tyveri. Cannabis og cannabisprodukter kan vaere mal
for kriminelle, og virksomhederne skal derfor etablere de ngdvendige sik-
ringsforanstaltninger for at beskytte disse mal/veerdier. Seerlig viden og
materiel til produktion kan ogsa veere en veerdi, som virksomheden bgar
overveje at sikre pa samme made, selvom dette ikke direkte involverer
sikring af det euforiserende stoffer.

Fremstillere af cannabisbulk og cannabisudgangsprodukter under for-
s@gsordningen med medicinsk cannabis skal sadledes udfeerdige en risi-
kovurdering?! af sikkerheden i deres produktionsfaciliteter, og herefter
etablere enhver ngdvendig foranstaltning, for at sikre at cannabisbulk og
cannabisudgangsprodukter altid opbevares utilgeengeligt for uvedkom-
mende?. Risikovurderingen er ngdvendig for at belyse hvilke sikkerheds-
foranstaltninger, der er behov for at iveerkseette.

Resultatet af en risikovurdering kan medfgre forskellige krav til sikker-
hedsniveauet hos forskellige virksomheder. Det er forventeligt, at en virk-
somhed, som dyrker og forarbejder cannabis i egne lokaler med et stort
personale og eventuelt mange besggende, ogsa ma iveerkseette flere sik-
kerhedsforanstaltninger end en mindre virksomhed, som kun udfgrer fa
aktiviteter pa vegne af en cannabisproducent, og som ikke selv lagerhol-

1 Jf. §36i bekendtggrelse nr. 695 af 03/07/2019 om dyrkning, fremstilling og distribution af cannabisbulk og fremstil-

ling af cannabisudgangsprodukter.

2 Dette krav fremgarbade af bekendtgarelse nr. 695 af 03/07/2019 om dyrkning, fremstilling og distribution af canna-

bisbulk og fremstilling af cannabisudgangsprodukter og bekendtggrelse nr. 950 af 23/06/2020 om euforiserende
stoffer.
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der store maengder cannabis. Hvilket sikkerhedsniveau som er ngdven-
digt for den konkrete virksomhed, vil en risikovurdering derfor bidrage til
at belyse.

Rigspolitiet har bidraget med nedenstadende anbefalinger, som kan indga
i en risikovurdering. Der er tale om generelle anbefalinger for risikovirk-
somheder, og saledes ikke alene tiltag til brug for cannabisproducerende
virksomheder.

De naevnte veerktgjer kan hjeelpe cannabisvirksomheder i udarbejdelsen
af deres risikovurdering, og kan medvirke til at afklare, hvilke sikringsfor-
anstaltninger virksomheden finder ngdvendige pa lokationer hvor canna-
bis dyrkes, lagerholdes eller forarbejdes, sa et tilstraekkeligt sikringsni-
veau opnas.

Ved inspektion hos virksomheden vil Leegemiddelstyrelsen kontrollere, at
der er udarbejdet en risikovurdering, og at virksomheden har iveerksat de
sikkerhedsforanstaltninger, som virksomheden finder ngdvendige pa
baggrund af risikovurderingen. Safremt virksomheden ved udarbejdelsen
af deres risikovurdering ikke har valgt at fglge politiets anbefalinger, skal
virksomheden kunne redeggare for hvilken metode, der sa er anvendt,
samt for hvordan virksomheden i sa fald har opnaet en tilstreekkelig re-
striktiv adgang. Hvis virksomheden har valgt at felge politiets anbefalin-
ger, skal metoderne fglges, hvor dette er angivet.

Det bemeerkes, at virksomheder der producerer cannabis under udvik-
lingsordningen, efter bekendtggrelse om euforiserende stoffer? skal sikre,
at uvedkommende personer ikke har adgang til cannabis. Til dette formal
kan politiets anbefalinger ligeledes anvendes. Dette er isaer neerliggende,
safremt en virksomhed i udviklingsordningen pa sigt gnsker at sgge om
tilladelse til fremstilling af cannabisbulk og/eller cannabismellemproduk-
ter.

% Bekendtgerelse nr. 950 af 23/06/2020 om euforiserende stoffer.
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2
Opsummering

Nar man som virksomhed skal udarbejde en risikovurdering, vil det vaere
ngdvendigt for virksomheden at samle de rette kompetencer/nggleperso-
ner for derefter at gennemga virksomhedens sarbarheder med henblik pa
at identificere relevante trusler for virksomhedens sikkerhed. Nar disse er
identificeret, skal det vurderes, hvilke foranstaltninger der er ngdvendige
for at minimere de konstaterede sarbarheder. Herefter skal der etableres
enhver foranstaltning, som er ngdvendig for at sikre sig mod uvedkom-
mendes adgang. Alt dette skal dokumenteres skriftligt. Dette kan f.eks.
veere i en sikringsplan, som indgar i virksomhedens kvalitetssystem eller
lignende.

Nedenfor er udarbejdet en grafisk oversigt over de forskellige trin i risiko-
vurderingen samt sammenhaeng til sikringsplanen. Uddybende bemaerk-
ninger til hvert trin kan findes i kapitel 3.
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Fase 1: Naglepersoner i relation til sikkerhedshandtering identificeres.
Der udarbejdes en projektbeskrivelse for risikovurderingen, hvor virksom-
hedens veerdier beskrives (de veerdier der skal sikres) [se s. 9].

Fase 2: Identificering og vurdering af virksomhedens sarbarheder og po-
tentielle trusler [se s. 9].

Fase 3: For hver enkelt konstateret sarbarhed analyseres, hvilke realisti-
ske trusler, der medfarer en eller flere konsekvenser [se s. 12].

Fase 4: Fastleeggelse af virksomhedens ngdvendige sikringsniveau pa
baggrund af sarbarhedsvurderingen og analysen. Vurdering og fastlaeg-
gelse af foranstaltninger, som er ngdvendige for at eliminere identifice-
rede trusler [se s. 12].

Fase 5: Etablering af de sikkerhedsforanstaltninger, som risikovurderin-
gen har konkluderet. Alle foranstaltninger bor lgbende vedligeholdes,
evalueres og opdateres efter behov [se s. 13].

Fase 6: Dokumentation og beskrivelse af virksomheden, sikkerhedsorga-
nisationen og aktuelle sikringsforhold. Identificerede trusler og lgsninger
ber indfgres i sikringsplanen [se s. 20].

Der bar ske lgbende vurdering af sikkerheden i virksomheden, sa virk-
somheden forholder sig til det aktuelle trusselsniveau. Dokumentation for
opdateret og ajourfart risikovurdering, skal kunne fremvises ved en in-
spektion. Alle sikkerhedsforanstaltninger og sikkerhedsudstyr skal lg-
bende serviceres, vedligeholdes og opdateres efter behov og indga i kva-
litetssystemet. Dokumentation/sikringsplan skal i den forbindelse ajourfg-
res.
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3
Risikovurdering

Som en del af risikovurderingen vurderes identificerede sarbarheder og
trusler hos virksomheden, sa virksomheden kan fastleegge alle relevante
foranstaltninger, der er nadvendige for at opna en tilstreekkelig sikring af
sites, hvor der handteres cannabis.

Metode til risikovurdering og handtering

Risikovurdering kan foretages som angivet nedenfor, hvorved det sikres,
at virksomheden har en struktureret tilgang, nar virksomhedens sikring
skal etableres, vurderes eller udvides.

Metoden gennemfagres med et overordnet sigte og anvender primeert
kvalitative data. Kvaliteten af risikovurderingen er derfor afhaengig af, at
de rette kompetencer/ressourcepersoner bidrager til arbejdet, herunder i
identifikationsprocesserne og indekseringen i forhold til sandsynlighed og
konsekvens. Metoden er inddelt i faser, sa der fastholdes en struktureret
proces.

Der anvendes et sakaldt "sikringshjul” til risikovurderingen ved denne
metode:

Fase 6 Fase 1
Dokumentation, F'roLe_kt -
evaluering, beskrivel
justering og sen
intern vaerdier
odkendelse
Fase 2
Fase 5 Idemififcering
Risikohandtering sarbarheder
ogtrusler
Fase 4 Fase 3
Risiko- Risiko-

evaluering fammme® analyse
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3.1 Fase 1: Projektbeskrivelse og veerdier

Far virksomheden udfeerdiger en risikovurdering er det vigtigt at samle de
rette kompetencer/ressourcepersoner. Relevante ressourcepersoner er
personale, som har et indgaende kendskab til og ansvar for virksomhe-
dens drift, eksempelvis mellemledere, sikkerhedsledere og medlemmer
af sikkerheds- og/eller sikringsorganisationen. Personer med forskellige
ansvarsomrader og faglighed bidrager til en mere komplet risikovurde-
ring. Virksomheden kan overveje, om eksterne ressourcepersoner ogsa
skal indga i arbejdet.

Indledningsvis udarbejdes en kort projektbeskrivelse for risikovurderin-
gen, hvor virksomhedens veerdier beskrives - alts& cannabis og canna-
bisprodukter. Her kan virksomheden veelge ogsa at tage andre seerlige
veerdier i form af viden og materiel til produktion med, selvom det ikke di-
rekte relaterer sig til sikring af euforiserende stoffer.

Endvidere skal indledningen indeholde oplysninger om navn, stilling og
telefonnummer pa den/de personer, som har udarbejdet dokumentet med
henblik pa, at Leegemiddelstyrelsen kan kontakte disse.

3.2 Fase 2: Identificering af sarbarheder og trusler

Ved udarbejdelse af en udferlig sarbarhedsvurdering, vil virksomheden
opna grundlaget for at udarbejde en fyldestgegrende risikovurdering, som
kan belyse hvilke sikkerhedsforanstaltninger, der er ngdvendige at imple-
mentere.

| sarbarhedsvurderingen klarleegges virksomhedens sikringsniveau i for-
hold til de potentielle forseetlige kriminelle handlinger, der kan veere rettet
mod produktion af cannabis. Sarbarhedsvurderingen skal beskrive sik-
ringsniveauet og sarbarheder under hele forlgbet fra handtering af frg og
moderplanter til lageropbevaring og distribution.

Sarbarhedsvurderingen skal give et samlet overblik over sarbarheder og
trusler sammenholdt med virksomhedens planlagte eller eksisterende
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sikringsniveau, sa det bliver muligt at identificere et eventuelt behov for
yderligere sikring af virksomheden.

| givet fald ber sarbarhedsvurderingen ogsa indeholde anbefalinger til for-
bedring af sikringen, som er ngdvendige for at opna et tilstraekkeligt sik-
ringsniveau.

Sarbarhedsvurderingen skal ogsa ved inspektion give Laegemiddelstyrel-
sen de ngdvendige oplysninger til brug for vurderingen af, om der er et
acceptabelt sikringsniveau pa virksomheden omkring euforiserende stof-
fer, eller om der er behov for yderligere tiltag. Det skal understreges, at
det er afggrende for Leegemiddelstyrelsens mulighed for at foretage
denne vurdering, at beskrivelserne i sarbarhedsvurderingen er bade prae-
cise og deekkende for de faktiske forhold i virksomheden.

Ansvaret for udarbejdelsen af sarbarhedsvurderingen pahviler virksom-
heden, og det er op til virksomheden selv, hvilkken fremgangsmade, mo-
del, form osv., der anvendes til brug herfor.

Under risikovurdering beskriver virksomheden, hvordan man identificerer
relevante veerdier, trusler og svagheder samt handtering af disse.

En effektiv made at identificere sarbarheder og trusler pa er gennem en
simpel, men struktureret brainstorm hos ressourcepersonerne.

Sarbarhederne er de lokaliteter, forhold, situationer, procedurer osv., som
direkte eller indirekte pavirker sikringen af virksomheden i forhold til de
beskrevne veerdier.

Felgende sarbarheder kan medtages (ikke udtgmmende) i identifice-
ringsprocessen:

e Opbevaringsanleeg

e Driftsanleeg

e Produktionsanleeg

e Sikkerhedsanleeg

e Handterings- og vedligeholdelsessituationer

e Transport og handtering af produkterne til og fra virksomhedens
omrade
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e Personale

e Leverandgrer/tredjeparter (renovation, kantinelevering, anden af-
hentning og levering m.v.)

e Sikkerhedsprocedurer

e Virksomhedens indretning

e Kommunikation internt og eksternt

Folgende trusler kan medtages (ikke udtemmende) i identificeringspro-
cessen:

e Uautoriseret adgang pa virksomheden, f.eks. karende, gaende el-
ler via vandsiden, eventuelt efter forcering af perimetersikring (hegn

m.v.)

e Tyveri og udsmugling af cannabisprodukter fra ansatte og besg-
gende

e Indbrud

e Tyveri af sikringsudstyr, id-kort, dokumenter m.v. pa virksomhe-
dens omrade

e Indbrud pa virksomheden eller i lageromrader og bygninger i green-
sefladen, hvor uvedkommende uset eller nemt kan tilsnige sig ad-
gang

e Raoveri

e Nedbrud eller sabotage mod alarmer/TV-overvagning pa perime-
ter- og skalsikringen

Virksomheden udvaelger realistiske trusler for hver enkelt sarbarhed.

Formalet med brainstormmetoden er at identificere sa mange sarbarhe-
der og trusler, som deltagerne kan komme i tanke om, for derefter at
"skeere til”. Herefter grupperes sarbarheder og trusler i overordnede em-
ner, som analyseres naermere. Ved at gruppere sarbarheder og trusler i
overordnede emner, opnas et mere generelt sikringsniveau, hvilket ogsa
vil omfatte de trusler, som virksomheden ikke har mulighed for at identifi-
cere eller forudse.

Konsekvensen ved at de ovenstaende trusler realiseres er, at cannabis-
produkter, der er et euforiserende stof, ender i det kriminelle milja.
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3.3 Fase 3: Risikoanalyse

Formalet med risikoanalysen er at skabe forstaelse for sammenhaengen
mellem trusler, sarbarheder, farer og konsekvenser.

Virksomheden skal i denne fase for hver enkelt sarbarhed analysere,
hvilke realistiske trusler, der medfarer en eller flere konsekvenser. Risiko-
analysen bidrager til at skabe et overblik og en forstaelse, sa effekten og
placeringen af de eksisterende sikringsforanstaltninger kan inddrages i
analysen.

Et eksempel p& en sarbarhed kunne veere en produktionshal, hvor trus-
len/scenariet er tyveri forarsaget af en ansat. Sikringsforanstaltninger
kunne veere at ggre produktionshallen til tyverisikret celle, stikpravevise
visitationer af medarbejdere, overvagning, begraenset adgang og forbud
mod tasker mv.

3.4 Fase 4: Risikoevaluering

Ved risikoevalueringen vurderes sandsynligheden for, at truslerne indtrae-
der, og alvorligheden af konsekvensen. Dette kan illustreres i en risiko-
matrix, da dette vil give et overblik over virksomhedens risikoprofil.

Det anbefales at szette talveerdi pa bade sandsynlighed og konsekvens,

og nar disse ganges med hinanden, fremkommer der en risikofaktor, som
er et udtryk for risikoens farlighed og prioritet.

Sandsynlighed x Konsekvens =Risikofaktor

Inden sandsynligheden vurderes, er det vigtigt at have identificeret virk-
somhedens svagheder. Svaghederne skal medtages i sandsynligheds-
vurderingen i forhold til trusler, sarbarheder og konsekvenser, da de vil
kunne gge sandsynligheden for, at en forseetlig skadevoldende handling
kan indtreeffe samt mindske effekten af en eller flere af de eksisterende
sikringsforanstaltninger.
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Folgende er eksempler pa svagheder, somkan medtages (ikke udtem-
mende) i identificeringsprocessen:

e Fysiske rammer og tilstand

e Meengden af eksponering i medierne

e Oversigtsforhold (afskeermning, belysning, indsigt m.v.)
e Tilkerselsforhold

e Personale

Det kan veere hensigtsmaessigt, at sandsynligheden indledningsvis vur-
deres pa to mader; en sandsynlighed for, at den konkrete virksomhed ud-
seettes for en forseetlig kriminel handling samt en sandsynlighed for, om
den pageeldende handling kan gennemfgres under de planlagte eller ek-
sisterende sikringsforanstaltninger. De to sandsynligheder summeres og
denne metode tager udgangspunkt i en samlet sandsynlighed, som om-
fatter begge disse tilgange.

Sandsynligheden for, at en given forseetlig skadevoldende handling ind-
treeffer, er vanskelig at vurdere, hvorfor indekseringen skal ses som en
metode til at prioritere trusler.

Nar alle relevante sandsynligheder og konsekvenser er identificeret, ana-
lyseret og prioriteret med tal, kan man sammenstille de analyserede risici
i en risikomatrix. Det giver et godt overblik over virksomhedens risikopro-
fil. Nar risikomatrixen er udfyldt for alle trusler og konsekvenser giver det
et overblik over virksomhedens risikoprofil.

Nar risikoen er identificeret, vurderes muligheden for at nedbringe den
ved etablering af sikringsforanstaltninger, eller om risikoen skal accepte-
res som vaerende sa lav som praktisk mulig.

Se bilag 6 for eksempel pa en risikomatrix og risikofaktor.

3.5 Fase 5: Risikohandtering inkl. eksempler pa sikkerhedsforanstaltnin-
ger

| risikohandteringsfasen er formalet, at der ageres mest hensigtsmaessigt
pa risici, der ikke kan accepteres, sa sikringsniveauet bliver acceptabelt.
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Det skal ogsa overvejes, om de identificerede risici skal reduceres yderli-
gere, selvom de matte ligge inden for det acceptable.

Risikohandteringsfasen er en vaesentlig del af sikringsplanen, som be-
skriver, hvordan virksomheden etablerer et tilstraekkeligt sikringsniveau.

Virksomheden udveelger de sikringsforanstaltninger, som vil give starst
effekt pa sikringsniveauet, uden at der er trusselsspecifikke "huller” i sik-
ringen af virksomheden. Her er det ofte hensigtsmeessigt at veelge sik-
ringsforanstaltninger, der supplerer og understgtter hinanden.

| udveelgelsen af sikringsforanstaltningerne skal der samtidig tages hen-
syn til proportionaliteten, saledes at sikringen imgdegéar de faktiske risici,
som virksomheden star over for.

Ved udveelgelsen af yderligere sikringsforanstaltninger er det hensigts-
maessigt, at de virker flere forskellige steder og har forskellig karakter.
Sikringsforanstaltninger kan blandt andet veere menneskelige, tekniske,
organisatoriske, forsinkende/forhindrende, detekterende, verificerende,
reagerende osv. Sikringsforanstaltninger kan ogsa styrkes ved at have
understgttende sikringsforanstaltninger (f.eks. ngdgenerator til overvag-
ningssystemerne).

Virksomhedens sikring kan struktureres ved inddeling i zoner eller "ringe”
omkring sarbarhederne, hvilket vil hjzelpe med placeringen og typeudvael-
gelsen af sikringsforanstaltningerne. Som eksempler pa zoner kan naev-
nes perimetersikring og skalsikring. Nogle sikringsforanstaltninger sa
som opmeerksomhedskultur og procedurer virker mere generelt pa sik-
ringsniveauet og er sveere at placere i zoner.

Sikringsforanstaltningerne kan overordnet inddeles i forebyggende og re-
aktive tiltag, og har effekt pa henholdsvis sandsynligheden eller konse-
kvensen.
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Felgende eksempler pasikringsforanstaltninger (ikke udtemmende)
kan anvendes i identificerings- og prioriteringsprocessen:

Forebyggende

Reaktive

Overvagning (alarmsystemer)

Vagter og sikkerhedspersonale
Perimetersikring (sikring af omradet,
herunder adgangskontrol, hegn, sensorer,
porte, afskeermning, skilthing m.v.)
Skalsikring (sikring af bygninger, herunder
dagre og vinduer m.v.)

Vagtcentral

Adgangskort til ansatte

Besggskontrol

Begraenset personaleadgang til relevante
afdelinger

Fysisk indretning af virksomheden
(belysning, tilkarselsforhold m.v.)

Kontrol af sikkerhedsprocedurer

Internt beredskab

Sikkerheds- og opmaerksomhedskultur
Intern og ekstern kommunikation
Sikkerhedstjek

Forsinkende foranstaltninger (reg,
tagekanoner m.v.)

Automatiserede zonelasesystemer
Intern beredskabsplan
Sikringsorganisation
Sikringsansvarlige

Krisestyring

Intern og ekstern kommunikation

Det anbefales, at der anvendes installationsfirmaer, som er certificeret til
opgaven. Det anbefales ligeledes, at der efterfglgende udfeerdiges instal-
lationserkleeringer, som ngje beskriver og dokumenterer den udferte in-

stallationsopgave. Dette gaelder for bade mekanisk sikring og elektronisk

overvagning.

De oplyste anbefalinger er overordnede anbefalinger og ikke angivet som
projektering eller kravspecifikation. Projektering bgr udfeerdiges af til-
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budsgivende firmaer. Vurdering af anbefalet sikringsniveau kan efterfal-
gende kun ske ved en fysisk besigtigelse af omhandlende lokalitet og
gennemgang af diverse projekttegninger og beskrivelser.

Det anbefales at beskrive sikringsforanstaltningers styrker, svagheder og
palidelighed/holdbarhed, da det kan have betydning for, om foranstaltnin-
gerne virker tilstreekkeligt.

Sikringsforanstaltninger kan fremgéa af kortmaterialet, hvor foranstaltnin-
gerne er markeret tydeligt. Det kan veere placeringen af hegn, seerligt ad-
gangsbegreensede omrader, overvagningsudstyr, porte, belysning osv.

Sikringsforanstaltninger, der skal opretholdes til enhver tid, kan eksem-
pelvis veere:

¢ Adgangskontrol

e Perimetersikring

o Tyverisikret celle af lagerbygning og produktionshal

e Procedurer for pakke- og posthandtering ud af virksomheden

e Procedurer for sikringsrelaterede haendelser

e Sikkerhedskultur (sikkerhedsinstruks)

e Udarbejdelse af en samlet beredskabsplan, der indeholder for-
holdsregler for fgr, under og efter en given haendelse.

e Derudover evt. veerdiredningsplan, samt besggs- og handveerker-
reglement.

e Bygningsreglement bgr iagttages med hensyn til ngdudgange og
flugtveje.

Ad: Adgangskontrolsystemer (ADK)

Der bar projekteres efter de europaeiske standarder EN 60839-11-14 &
25. | standarden EN 60829-11-1: 2013 er der fastlagt fire klasser (gra-
des) for ADK-systemer, som relaterer systemfunktionalitet til risikoniveau.
Virksomheden kan saledes med udgangspunkt i sit risikoniveau vurdere,

4 DS/EN 60839-11-1:2013 Elektroniske adgangskontrolsystemer — System-og komponentkrav
5 DS/EN 60839-11-2:2013 Elektroniske adgangskontrolanlzeg — Anvendelsesvejledning
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hvilken klasse (grade), som er passende for det aktuelle og anbefalede
sikringsniveau.

Afheengig af projektering bgr adgang til firmaet projekteres som hgijt sik-
ringsniveau og ske via en slusefunktion.

Ad: Perimetersikring

Der bar projekteres efter kategorierne Afgreensende, Beskyttende og Sik-
ring. Perimetersikring afgreenser den udvendige matrikel og indhegner
virksomhedens bygningsmasse.

Afheengig af den omhandlende fysiske lokalitet, bgr perimetersikring
veere i hgjeste kategori Sikring. Formalet er at opna en forhgjet reaktions-
tid i forbindelse med angrebsforsgg mod perimetersikringen. Forholds-
regler mod angrebsforsgg med forcering, overklipning eller rambuk mod
perimetersikring ber indga i overvejelserne.

En mekanisk perimetersikring kan suppleres med elektronisk overvag-

ning med blandt andet indbrudsalarmanleeg (AIA) og/eller TV-overvag-
ning.

Ad: Tyverisikker celle/rumsikring

Da der er tale om euforiserende stoffer, anbefales det at fastseette et hgijt
sikringsniveau svarende til F&P Sikringsniveau 60C6, hvad angar pro-
duktionslokaliteter.

Det anbefales, at produktionslokaliteter om muligt placeres midt i bygnin-
gen, saledes at produktionslokaliteter ikke graenser op til selve bygnin-
gens udvendige greenseflader.

8 http://infoforsikringogpension.dkivirksomheder/fpsikring/tyveri/skringsniveauer_og_varegrupper/Sider/Sikringsni-
v eau-60.aspx#
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Afhaengig af lokalitetens fysiske indretning bar lageropbevaring faglge den
normale lovgivning for opbevaring af euforiserende stoffer 7.

Der bar skelnes ud fra heendelser, der kan opsta i firmaets abningstid og
heendelser, der kan opsta udenfor firmaets abningstid.

Mekanisk sikring af produktionslokaler og lageropbevaring

Bor folge F&P Sikringsniveau 60C for produktionslokaliteterne. Der bar
indrettes adgangssluse til disse lokaliteter.

Opbevaring af eventuelle anvendelige euforiserende stoffer bgr opbeva-

res seaerskilt i sikringsskabe godkendt til EN 1143-1 grade 18 i henhold til

geeldende regler® for opbevaring af euforiserende stoffer eller stgbt boks-
rum, svarende til EN 1143-1 Grade 1 eller tilsvarende specifik opbygning
af stgbt boksrum med hgjeste sikringsniveau.

Elektronisk overvagning, herunder TV-overvagning ogq tagesikring

Indbrudsalarmanlaeg (AIA) i sikringsniveau 60 med overvaget og krypte-
ret signaloverfgrsel til en kontrolcentral godkendt af Rigspolitiet.

Overvagning af produktionslokalitet, samt lokaliteter, der graenser op til
denne. Eventuel seerskilt opbevaring af feerdigfremstillede euforiserende

7 Bekendtgerelse nr. 950 af 23/06/2020 om euforiserende stoffers bestemmelser om atsikre, atuvedkommende per-
soner ikke far adgang til de euforiserende stoffer samt bekendtgerelse nr. 695 af 03/07/2019 om dyrkning, fremstil-
ling og distribution af cannahisbulk og fremstiling af cannabisudgangsprodukter.

https:/Mmww.en-standard. eu/din-en-1143-1-secure-storage-units-requirements-classification-and-methods -of -test-
for-resistance-to-burglary-part-1-safes-atm-safes-strongroom-doors-and-strongrooms/?gclid=EAlalQob-
ChMI6fuxn9aW40lVSaWwaChOdAAIJEAMYASAAEgLXgPD BwE

9 Bekendtggrelse nr. 950 af 23/06/2020 om euforiserende stoffers bestemmelser om at sikre, at uvedkommende per-
soner ikke far adgang til de heromhandlede euforiserende midler.
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stoffer skal ligeledes overvages seerskilt efter AlIA-system svarende til
sikringsniveau 60.

Der skal foreligge en udferlig forholdsordre til kontrolcentralen og vagtpa-
trulje, hvor det blandt andet til kontrolcentralen skal fremga, at alle alarm-
signaler og gvrige AlA-signaler fra omhandlende virksomhed omgaende
skal viderestilles til den stedlige politimyndighed.

TV-overvagning bar projekteres ud fra perimeterovervagning, ind- og ud-
gange, foran og i sluser til produktionsfaciliteter samt i produktionslokali-
teten. @vrig TV-overvagning ma bero pa en konkret vurdering i forbin-
delse med projektering af virksomhedens lokalitet og beliggenhed.

Tagesikring kan vaere et supplement til indbrudsalarmanlaeg, safremt det

vurderes, at tagesubstansen pa ingen made skader plantevaekst, forar-
bejdningsprocessen eller det feerdige lsegemiddelprodukt.

Ad procedurer for post- og pakkehandtering

Der henvises til Politiets Efterretningstjeneste, PETs publikation omhand-
lende sikker post- og pakkemodtagelse?°.

Det anbefales, at der indrettes en af- og palaesningssluse til brug for
transportarer.

Det anbefales desuden at anvende et certificeret vagttransportgrfirma til
videre transport af cannabisprodukter.

Ad sikkerhedskultur (sikkerhedsinstruks)

Det enkelte firma bar have udfeerdiget og nedskrevet en overordnet sik-
ringspolitik og skal udpege en ansvarlig sikringsleder!, der skal udmgnte

10 https://www. pet.dk/Publikationer/~/media/Publikationer/postpakke.ashx

1 Krav om sikringsansvarlig felgeraf bekendtggrelse nr. 695 af 03/07/2019 om dyrkning, fremstilling og distribution af
cannabisbulk og fremstilling af cannabisudgangsprodukter.
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og handheaeve sikringspolitikken, herunder forholdsregler mod tyveri/ra-
veri i abningstiden, efter lukketid, samt internt og eksternt tyveri.

Ad beredskabsplan for virksomheden

Firmaets sikringsansvarlige bgr udfeerdige en samlet beredskabsplan,
omhandlende "fgr-under-efter” en eventuel haendelse eller situation. Be-
redskabsplanen skal indeholde forholdsregler mod emner som tyveri,
brand, el-svigt/ngdstrem og vandskade.

Ad veerdiredningsplan mv.

Det anbefales eventuelt at indrette et safe-room til opbevaring i tilfeelde af
ngdsituation.

3.6 Fase 6: Dokumentation, evaluering, justering og intern godkendelse

Risikovurderingen dokumenteres, evalueres, justeres og godkendes in-
ternt af de relevante ressourcepersoner og kan herefter indga i den sam-
lede sarbarhedsvurdering.

Virksomheden udfeerdiger et dokument, sikringsplanen, hvor bade sar-
barhedsvurdering og risikohandtering mv. er beskrevet.

Det skal understreges, at sikringsplanen (og sarbarhedsvurderingen) i
sagens natur kan indeholde fglsomme oplysninger, som ikke er egnede
til udbredelse til uvedkommende. Derfor skal dokumentet behandles her-
efter. Opmeaerksomheden henledes pa, at dokumentet kan veere under-
lagt aktindsigt.1?

2 Dokumentet kan vaere underlagt aktindsigt hvis Leegemiddelstyrelsen har modtaget det i forbindelse med sagsbe-
handling. Ved anmodning om aktindsigt vil Leegemiddelstyrelsen altid treeffe afgerelse ud fra en konkret vurdering,
herunder om der er grundlag f or at undtage dokumentet fra rettentil aktindsigt.
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4
Indhold i en sikringsplan

Virksomhedens sikringsplan kan indga i kvalitetssystemet. Planen bgr in-
deholde alle relevante oplysninger om sikkerhed og dokumentere sik-
ringsforholdene og virksomhedens risikovurdering for alle relevante sites,
dvs. lokationer hvor virksomheden har Leegemiddelstyrelsens tilladelse til
at producere, handtere, eller oplagre cannabis.

Rigspolitiet har udarbejdet de fglgende punkter og anbefalinger til, hvor-
dan en sikringsplan kan opbygges:

Generel beskrivelse af virksomheden

Afsnittet skal blandt andet indeholde oplysninger om virksomhedens
navn, adresse, telefonnummer og CVR-nummer samt eventuelle P-
numre til brug for identificering af de enkelte produktionsenheder, hvis
virksomheden har flere, og ellers en entydig identifikation af den produkti-
onsenhed/lokalitet, som sarbarhedsvurderingen gezelder for.

Herudover skal der laves en alment forstaelig beskrivelse af virksomhe-
dens aktivitet eller pataenkt aktivitet, herunder veerdier, der skal sikres.

Virksomhed og organisation

| dette afsnit beskrives virksomhedens organisation, sikringsorganisation
og sikringsansvarlige, hvis en sadan er etableret. Findes der ikke en
egentlig sikringsorganisation, men er der personale med sikringsopgaver,
eller som har modtaget seerlig instruktion, uddannelse m.v. i forhold til
sikring, kan dette i stedet anfares.

Herudover oplyses der generelt om det personale, som har adgang til
cannabisprodukterne pa den eller de produktionsenheder/lokaliteter, som
sarbarhedsvurderingen angar.
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Det vil ogsa veere relevant at inddrage oplysninger om (eksternt) perso-
nale, der er stillet til radighed af tredjemand, og som har opgaver eller ad-
gang til cannabisprodukterne, der kan have betydning i sikringsmaessig
sammenhaeng.

Beskrivelsen af eget/eksternt personale med sikringsopgaver og/eller ad-
gang til cannabisprodukterne skal ikke indeholde personoplysninger om
de enkelte ansatte, men der kan eventuelt inddeles i funktioner, faggrup-
per osv., alt efter, hvad der findes mest hensigtsmaessigt. Antallet af per-
soner inden for de enkelte funktioner m.v. skal anferes.

Fysisk indretning og beliggenhed

Afsnittet skal indeholde en detaljeret beskrivelse af virksomhedens fysi-
ske beliggenhed og indretning, herunder beskrivelse af vigtig ejendom og
infrastruktur, placeringen af cannabisprodukter osv.

Her skal blandt andet fremga naermere oplysninger om virksomhedens
placering og afgraensning, areal(er) og omgivelser (f.eks. om virksomhe-
den er beliggende i bymaessig bebyggelse eller er omkranset af dbne
arealer) osv.

Det er vigtigt at fa kortlagt placeringen af alle relevante objekter pa virk-
somhedens omrade sa som bygninger, anlaeg, omrader m.v., hvor der er
oplag eller sker handtering af cannabisprodukter, og en beskrivelse af de
pageeldende objekters karakter og funktion.

Adgangsveje til vicksomheden og de pageeldende objekter skal ligeledes
beskrives. Det geelder alle typer adgangsveje, herunder veje, tunneler,
eventuel adgang fra vandsiden osv.

Beskrivelsen skal suppleres med kortmateriale, hvor de beskrevne for-
hold er markeret. Kortmaterialet skal blandt andet vise virksomhedens
placering og afgraensning, bygninger, anleeg, adgangsveje osv.
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Bilag 1 - Eksempel pa skabelon

Eksempel pa skabelon i forbindelse med udarbejdelse af sarbarhedsvur-

dering og sikringsplan:

Afsnit

Sikring af cannabisproducerende Virksom-
heder

1. Formal og Generelt

Kortbeskrivelse af baggrund og formal.
Oplysninger pa deltagende personer.

Oplysninger pa radgivende eksterne personer, herun-

der politiet.

2. Virksomhedens or-
ganisation

Generel beskrivelse af virksomheden.
Virksomhedens organisation.
Sikrings-og sikkerhedspolitik.

Beskrivelse af organisationen og sikkerhedsledelses-
organisation samt gvrigt personale med adgang til

virksomhedens farlige stoffer.

Sikringsorganisation og/eller evt. personer med sik-

ringsmaessige opgaver.

Evt. beskrivelse af sikringsrelateret treening, gvelser

og uddannelse.

3. Fysisk beliggenhed
og indretning

Beskrivelse af virksomhedens fysiske forhold herun-
der beliggenhed, afgreensning, neermiljgog indretning.
Placering af defarlige stoffer samt relevante srbarhe-

der.
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4. Risikovurdering

Oversigt over identificerede trusler og sarbarheder
samt risikovurdering herunder fastsaettelse af sand-

synlighed og konsekvens.

5. Fysisk Sikring

Beskrivelse af virksomhedens samlede sikringsni-
veau, herunder szerligt de eksisterende sikringsforan-

staltninger og deresstyrker, svagheder og holdbarhed.

Beskrivelse af Sikringsniveauer og herunder Mekanisk

Sikring og Elektronisk Overvagning.

Beredskabsplan. Sikkerhedskultur.

der og trusler

6. Relevante sarbarhe-

Beskrivelse af sdrbarheder og relevantetrusler.

Dette afsniter i denne vejledning sammenkobletiden

beskrevne metode i afsnit 3.2

tern godkendelse

7. Dokumentation, eva-

luering, justering, in-

befalinger

8. Konklusioner og an-

Anbefaling og konklusioner af virksomhedens sik-
ringsniveau. Er det tilstreekkeligt? Forslag og beskri-

velse afyderligeresikringsforanstaltninger.

9. Gennemgang og Beskrivelse af procedure for ajourfgring og gennem-
ajourfraring gang af virksomhedens samlede sikringsniveau, op-
falgning og gvel ser.
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Bilag 2 - Eksempel pa risikomatrix og risi-
kofaktor

Eksempel pa en risikomatrix:

Meget
sandsynlig
<. O
a Overvejende
sandsynlig

h

Overvejende
usandsynlig
(2)
Meget
usandsynlig

(1)

Sandsynliqg
o

risiko
Hejrisiko
Middel risiko
Lav risiko
Meget lav

risiko

Begrasnsede

(1)

Moderate Alvorlige
(2) (3)

Konsekvenser

Meget
alvorlige

()

Kritiske
(3)

Eksempel pa hvordan virksomheden bar agere ud fra en given risikofak-

tor:

Risikoens alvorlighed =
risikofaktor

20-25. Risiko
tolereres

kan ikke

15-16. Alvorlig risiko

Hvordan skal der handles

En risiko, der ikke kan tolereres, skal fjernes med det

samme.

En alvorlig risiko ber fiernes med det samme.

8-12. Moderat risiko

En moderat risiko ber fiernes eller begraenses.

4-6. Risiko kan tolereres

En risiko, der kan tolereres, bgr medtages i forbindelse

med fastsaettelse af mal.

1-3. Ubetydelig risiko

En ubetydelig risiko kraever ingen handling her og nu.
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