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Tilbagekaldelse

Onsdag den 8. maj 2024
Meddelelse om kvalitet
Tilbagekaldelse af medicinsk udstyr med gjeblikkelig virkning
Vigtig sikkerhedsmeddelelse

Kaere kunde

lllumina kontakter dig vedrarende en cybersikkerhedssarbarhed, der er identificeret i
kommunikationsprotokollen mellem netveerkslager, servere og/eller computere, som er
tilvejebragt af kunderne og de produkter, der er angivet i tabel 1 nedenfor. | denne
meddelelse beskrives problemet, llluminas handlinger og handlinger, der skal foretages af
kunderne.

Tabel 1: Bergrt(e) produkt(er)

Unik enhedsidentifikator -

Bergrt produkt Katalognummer Enhedens
identifikatornummer

MiSeq™ Dx-instrument DX-410-1001 / 15036706 00816270020002

NextSeq™ 550Dx-instrument 20005715 00816270020125

NovaSeq™ 6000Dx-instrument 20068232 00816270020637
IIIuminEI(IEDXI?éAe((SJITEhL\I;ZOSDe;ver for 20086130 T
lllumina DRAGEN™ Server v4 20051343 /T
VeriSeq™ Onsite Server v2 20047000 /T

Problembeskrivelse

Under udfgrelse af rutinemaessig cybersikkerhedsanalyse identificerede llluminas
produktsikkerhedsteam en ukontrolleret produktsikkerhedsrisiko forbundet med
kommunikationsprotokollen mellem llluminas produkter identificeret i tabel 1 og
netveerkslager, servere og/eller computere, som er tilvejebragt af kunderne. lllumina fastslog,
at hvis der ikke anvendes sikre protokoller, kan en uautoriseret aktar, der allerede har faet
privilegeret adgang til kundenetveerket, opfange og udnytte denne kommunikation.
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Hvis en uautoriseret aktgr udnytter denne sarbarhed, kan vedkommende potentielt opfange
og andre filer, hvilket kan fare til levering af forkerte resultater, forsinkede resultater eller
ingen resultater eller beskadigede filer pa en netveerksenhed, som er tilvejebragt af kunden,
og/eller eksponering af patientdata i de overfarte filer.

Pa nuveaerende tidspunkt har lllumina ikke modtaget nogen indberetninger eller beviser, der
indikerer, at sikkerhedsrisikoen er blevet udnyttet.

Handlinger, der skal foretages af lllumina

lllumina tilvejebringer en vejledning om cybersikkerhed, der omfatter anbefalinger til, hvordan
kunder kan sikre deres interne netveerks kommunikation med Illuminas produkt.

Undlader du at faglge disse instruktioner eller implementere den bedste praksis for
netveerkssikkerhed for at beskytte dine systemer, kan det medfare, at din organisation udseettes
for de risici, der er beskrevet ovenfor.

De relevante lokale og internationale myndigheder, herunder de ansvarlige myndigheder, er
orienteret om problemet.

Handlinger, der skal foretages af kunden

For alle de bergrte produkter skal der treeffes fglgende foranstaltninger for at implementere
afhjeelpningerne:

1. Download og lees dette dokument med vejledning i cybersikkerhed. Det fulde
hyperlink er angivet nedenfor.
https://support.illumina.com/support-content/cyberquidance.html

2. For hvert produkt, der er forbundet til kundenetveerket: du bedes samarbejde med
din interne IT-afdeling for at afgare, hvilken sikker protokol der fungerer bedst i dit
miljg, og for at implementere den relevante konfigurationsaendring.

Bemaerk: En aendring i netvaerksprotokollen pavirker bade Dx- og RUO-tilstande
samtidigt, og derfor er der ingen grund til at opstarte saerskilt i hver tilstand for at
foretage den ngdvendige handling.

Udfyld og returner kontrolformularen, nar du har fuldfert alle trinene i instruktionerne pa
dit/dine specifikke produkt(er), der er identificeret som bergrte i Tabel 1.

BEMARK: Hvis du har mistanke om, at en uautoriseret aktar har opnaet adgang til produktet,
skal du straks frakoble netveerkskablet og kontakte techsupport@illumina.com.

Teknisk support: Kundeservice:
customercare@illumina.com
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Hvis du som faglge af denne sikkerhedsrisiko oplever ugnskede heendelser ved brugen af
nogen af de bergrte produkter, skal det indberettes til FDA's MedWatch Adverse Event
Reporting-program, enten online, via almindelig post eller via fax. Du kan udfylde og indsende
rapporten online pa www.fda.gov/imedwatch/report.htm. | regioner uden for USA skal du
kontakte den ansvarlige myndighed.

lllumina tager sikkerhedsproblemer meget alvorligt. Det ligger os steerkt pa sinde at hjeelpe dig
med at lgse denne sikkerhedsrisiko. Hvis du har yderligere spgrgsmal eller brug for hjeelp,
bedes du kontakte techsupport@illumina.com. Du kan ogsa blive kontaktet af en ekstern
leverandgr pa vegne af lllumina for at sikre, at du far den support, du har brug for.

Med venlig hilsen,

Gary Workman Karen Gutekunst
VP, Global Quality VP, Regulatory Affairs

Derfor modtager du denne meddelelse

Du modtager denne meddelelse, fordi vores optegnelser viser, at du er den relevante kontaktperson for din organisation
angéende produktaendringer, foreeldede produkter og kvalitetsproblemer.

Bemeerk, at disse meddelelser indeholder vigtige oplysninger om vores produkter og ikke er marketingmeddelelser. Du
kan derfor modtage disse meddelelser, selvom du har afmeldt modtagelse af marketingmeddelelser fra lllumina. Hvis du
ikke er den person i din organisation, som disse meddelelser er tilteenkt, kan du afmelde dem ved at indsende denne
formular. Du kan finde flere oplysninger i vores Politik til beskyttelse af personlige oplysninger.

Teknisk support: Kundeservice:
customercare@illumina.com
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Kontrolformular
Keere kunde

lllumina har sendt dig en meddelelse om tilbagekaldelse af medicinsk udstyr med gjeblikkelig virkning
FSN2024-1562 vedrgrende et problem, der pavirker instrumenterne NextSeq 550Dx, MiSeqDx,
NovaSeq 6000Dx, lllumina DRAGEN Server for NextSeq 550Dx, lllumina DRAGEN Server v4 og
VeriSeq Onsite Server v2.

Udfyld formularen nedenfor for at bekraefte, at du har modtaget meddelelsen og fuldfgrt de handlinger,
der skal foretages af kunden, som er beskrevet i denne meddelelse. Nar formularen er udfyldt, bedes du
sende den via e-mail til techsupport@illumina.com.

Alternativt kan du sende en e-mail til lllumina teknisk support for at angive de oplysninger, der
anmodes om nedenfor.

Kontrolformular

Virksomhedsnav
n

Oplysninger om den person, der udfylder formularen

Navn:

Titel:

Dato (DD-MMM-AAAA):

Kundesvar

Jeg bekraefter, at jeg har modtaget
FSN2024-1562, og at jeg har leest | O Ja O Nej
og forstaet indholdet.

Oplysningerne er gjort tilgeengelige | =92~ H Nel

for alle relevante brugere.

Jeg bekreefter, at dokumentet med | O Ja O Nej
vejledning i cybersikkerhed er
blevet downloadet og laest.

Teknisk support: Kundeservice:
customercare@illumina.com

© 2024 lllumina, Inc. Alle rettigheder forbeholdes. Alle varemaerker tilhgrer Illumina, Inc. eller deres respektive ejere.
Specifikke varemeerkeoplysninger er tilgeengelige pa www.illumina.com/company/legal.html.

Side 4 af 5

Til in vitro diagnostisk brug. Ikke tilgeengelig i alle lande eller regioner.


mailto:techsupport@illumina.com
mailto:customercare@illumina.com
http://www.illumina.com/company/legal.html
mailto:techsupport@illumina.com

llumina

Distributar-/importarsvar

O Ikke relevant

Jeg har identificeret kunder, der har eller kan
have modtaget det bergrte produkt.

OJa O Nej

Jeg har informeret de bergrte kunder om
tilbagekaldelsen.

OJa O Nej
Dato (DD-MMM-AAAA):

Teknisk support:
techsupport@illumina.com

Kundeservice:

customercare@illumina.com
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