SIKKERHEDSMEDDELELSE GE HealthCare

Dato for udsendelse af brev GE HealthCare Ref. # 85480

Til: Direktar/leder af radiologi
Direktar/leder af kardiologi
Risiko leder/hospitals administrator
Leder af radiologisk afdeling
Leder af kardiologisk afdeling
PACS administrator
Direktaren for IT-afdelingen
Leder, biomedicinsk teknologi
Leder af billeddannelses-informatik

SV: Centricity Universal Viewer (UV), Centricity PACS-IW (PACS-IW), Centricity Radiology RA600
(RAB00) og Centricity Kardiologi CA1000 (CA1000) - Potentiel sikkerhedsséarbarhed

Sikkerheds-  GE HealthCare er blevet opmeerksom péa en potentiel sikkerhedssarbarhed i Centricity

problemer Universal Viewer (UV), Centricity PACS-IW (PACS-IW), Centricity Radiology RA600
(RA600) og Centricity Kardiologi CA1000 (CA1000), hvor service-loginoplysningerne
kan identificeres, hvilket kan ggre det muligt for en ondsindet aktgr med disse
oplysninger at f4 adgang til systemet og potentielt manipulere patientdata.

Der er ikke rapporteret nogen skader eller uautoriseret adgang til patientdata til GE
HealthCare som fglge af dette problem.

Handlinger, Du kan fortseette med at bruge din enhed.

der skal

udfgres af Sarg for, at alle potentielle brugere i din virksomhed bliver gjort opmaerksomme pa
kunden/ denne sikkerhedsmeddelelse.

brugeren

Sarg for, at du har implementeret nedenstaende handlinger:

1: Sarg for, at dit hospitalsnetveerk er sikkert,
0g

2: Uden for hospitalets netveerk skal du implementere yderligere
sikkerhedsforanstaltninger som f.eks. en VPN.

Gem dette dokument til fremtidig reference.

Udfyld og send den vedheeftede bekraeftelsesformular til
recall.85480@gehealthcare.com.
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Oplysninger Fglgende produkter med de softwareversioner, der er anfgrt nedenfor, er berart.
om det

bergrte Produkt Enhedsidentifikationsnummer/
produkt GTIN

Centricity Universal Viewer softwareversioner 00840682145794
7.0 til og med 7.0 SP1.0.3

Centricity Universal Viewer-softwareversioner 00840682103800
6.0 til 6.0 SP10.4.1

Centricity Universal Viewer softwareversioner IR
5.0 til og med 5.0 SP7.1

Centricity PACS-IW I/IR
Centricity Radiology RA600 Softwareversioner | I/R
7.0til 7.0 SP13

Centricity Radiology RA600 Softwareversioner | 00840682125260
8.0 til 8.0 SP14M

Centricity Kardiologi CA1000 I/IR
Softwareversioner 1.0 til og med 1.0 SP13
Centricity Kardiologi CA1000 00840682125260

Softwareversioner 2.0 til 2.0 SP14M

Produkt- GE HealthCare vil rette alle pavirkede produkter uden omkostninger for Dem. En GE
rettelse HealthCare-repraesentant vil kontakte dig for at arrangere korrektionen.
Kontakt- | tilfeelde af spargsmal eller bekymringer vedrgrende denne meddelelse, kontaktes GE

oplysninger  HealthCare Service eller den lokale servicemedarbejder.

| kan ogséa kontakte vores Servicecenter pa: 80 40 02 47.

GE HealthCare bekraefter, at denne meddelelse er blevet meddelt til det relevante regulerende agentur.

Veer venligst forsikret om, at opretholdelse af et hgjt niveau af sikkerhed og kvalitet er vores hgjeste
prioritet. Hvis du har spgrgsmal, bedes du kontakte os via de kontaktoplysninger, der er angivet ovenfor.

Med venlig hilsen,

Olandel—— )

Laila Gurney Scott Kelley
Chief Quality & Regulatory Officer Chief Medical Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

GE HealthCare Ref. # 85480

BEKRAFTELSE AF FELTSIKKERHEDSMEDDELELSE SVAR
PAKREVET

Udfyld venligst denne formular, og returner den til GE HealthCare straks efter modtagelsen, og

ikke senere end 30 dage fra modtagelse. Dette vil bekraefte modtagelsen og forstaelsen af den
vigtige produktinformation.

Navn pa facilitet:

Gadeadresse:

By/State/ZIP/Land:

E-mail-adresse: Kundens e-
mailadresse:

Kundens telefonnummer:

Ved at underskrive denne formular vedkender vi modtagelse og forstaelse af den
medfglgende vigtige produktinformation, og bekraefter, at vi har informeret alle
relevante medarbejdere samt har foretaget og vil foretage de relevante handlinger iht.
den meddelelse.

Angiv venligst navnet pa den ansvarlige person, der udfyldte denne formular.

Underskrift:

Udskrevet navn:

Stilling/titel:

Dato (DD/MM/AAAA):

Returner venligst ved at scanne eller tage et billede af den udfyldte formular og sende den til
recall.85480@gehealthcare.com eller indsende en online Brugernes svarformular.

Link til e-mail Formular til kundesvar
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