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SIKKERHEDSMEDDELELSE

Dato for afsendelse af meddelelse GE HealthCare Ref. nr. 80192

Til: Lederen af klinikken/radiologisk afdeling
Risikomanager/hospitalsadministrator 
Direktør for biomedicinsk teknologi
Direktøren af IT-afdelingen 

VEDR.: AW-server Mulig sikkerhedssårbarhed

Sikkerheds-
problem

GE HealthCare er blevet opmærksom på sikkerhedssårbarheder i AW-
serverprodukter. Hvis der ikke er konfigureret en kompleks adgangskode for 
AW-serveren, og en fjendtlig indstillet uvedkommende får adgang til netværket, 
som AW-serveren er installeret på, kan sårbarheden udnyttes.  Hvis dette sker, 
har den uvedkommende mulighed for at kompromittere patientdataenes 
fortrolighed, integritet og tilgængelighed.

GE HealthCare har ikke modtaget nogen rapporter om skader som følge af dette 
problem.

Foranstaltnin
ger, der skal 
træffes af 
kunden/
brugeren 

Enheden kan fortsat anvendes, hvis nedenstående anvisninger følges. 

1. Sørg for, at AW-serveren er installeret på institutionens interne netværk, der 
ikke er tilgængeligt fra et offentligt netværk. Hvis der ønskes adgang til AW-
serveren fra et sted uden for institutionens netværk, skal denne forbindelse 
konfigureres, så den udelukkende giver adgang gennem institutionens VPN 
(virtuelle private netværk) eller en lignende netværkssikkerhedsløsning, som 
det er angivet i AW-serverens præinstallationsvejledning, der er tilgængelig 
på kundedokumentationsportalen.

BEMÆRK: Adgangsadministration til institutionens interne netværk, som AW-
serveren er installeret på, og administration af netværkssikkerhedsløsninger er 
udelukkende institutionens ansvar. 

2. Sørg for, at der er konfigureret stærke, sikre adgangskoder for AW-serveren.

3. GE HealthCare anbefaler, at organisationen følger bedste praksis for 
sikkerhed og cybersikkerhed her i blandt sikring af netværket, som AW-
serveren er forbundet til.

Sørg venligst for, at alle potentielle brugere i institutionen bliver gjort 
opmærksomme på denne meddelelse.

Opbevar dette dokument i arkivet.

Udfyld, og returner den vedhæftede bekræftelsesformular til 
recall.80192@gehealthcare.com
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Oplysninger 
om det 
berørte 
produkt 

Følgende produkter med softwareversioner, der er angivet på listen herunder, er 
påvirket 
 

Produkt UDI-reference 

AW Server 2.0 Ext. X Ikke relevant 

AW Server 3.0 Ext. X Ikke relevant 

AW Server 3.1 Ext. X Ikke relevant 

AW Server 3.2 Ext. X (01)00840682102384(10)AWS XXXXX 
 

 
 

 
BEMÆRK: Ovenstående produkter, er ikke påvirkede, hvis de er installeret 
direkte på GE HealthCare CT eller PET/CT-scannere til 3D-funktion på 
scannerkonsollen. 
 

Produkt-
rettelse 

GE HealthCare vil rette alle påvirkede produkter uden omkostninger for kunden. 
En GE HealthCare-medarbejder vil kontakte Dem for at planlægge rettelsen.  

  
Kontakt-
oplysninger 

I tilfælde af spørgsmål eller bekymringer vedrørende denne meddelelse, skal GE 
HealthCare Service eller den lokale servicemedarbejder kontaktes. 
 
80 40 02 47 
 

 
GE HealthCare bekræfter, at denne meddelelse er blevet indsendt til de relevante tilsynsmyndigheder. 
 
Du kan være sikker på, at opretholdelse af et højt sikkerheds- og kvalitetsniveau er vores højeste prioritet. 
I tilfælde af spørgsmål kan vi kontaktes ved hjælp af ovenstående kontaktoplysninger. 
 
 
Med venlig hilsen   

                                                                 
 Laila Gurney       Scott Kelley 
Chief Quality & Regulatory Officer    Chief Medical Safety Officer  
GE HealthCare       GE HealthCare 
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GE HealthCare Ref. nr. 80192

BEKRÆFTELSE AF VIGTIG PRODUKTINFORMATION
SVAR PÅKRÆVET

Udfyld venligst denne formular, og returner den til GE HealthCare straks efter modtagelsen, og 
ikke senere end 30 dage fra modtagelse. Dette vil bekræfte modtagelsen og forståelsen af den 
vigtige produktinformation. 

Navn på facilitet:

Adresse:

By/stat/postnummer/land:

Kundens e-mailadresse:

Kundens telefonnummer:

Når denne formular underskrives, vedkender vi modtagelse og forståelse af den 
medfølgende vigtige produktinformation, og at vi har informeret alle relevante 
medarbejdere samt har foretaget og vil foretage de relevante handlinger iht. den 
meddelelse.

Angiv venligst navnet på den ansvarlige person, der har udfyldt denne formular.

Underskrift:

Navn med blokbogstaver:

Stilling/titel:

Dato (DD/MM/ÅÅÅÅ):

Returner venligst den udfyldte formular ved at scanne eller tage et billede af den og sende den 
med e-mail til recall.80192@gehealthcare.com eller udfyld svarskemaet online.

QR-kode til e-mail Qr-kode til svarskema online


