SIKKERHEDSMEDDELELSE

Dato for afsendelse af meddelelse

GE HealthCare

GE HealthCare Ref. nr. 85489

Til: Direktgr/Leder af radiologi
Risikomanager/hospitalsadministrator
Chef for radiologiafdeling
Direktgren af IT-afdelingen
Leder af billedinformatik

VEDR.:

Cybersikkerhedssarbarhed, der pavirker Centricity RIS-i konfigureret med

Instant Messenger

Sikkerheds-
problem

Handlinger,
der skal
udferes af
kunden/
brugeren

Oplysninger
om det berorte
produkt

DA

GE HealthCare er blevet opmaerksom pa en cybersikkerhedssarbarhed, der
pavirker Centricity RIS-i, nar systemet er konfigureret med Instant
Messenger. Nar Instant Messenger er installeret og i drift, kan en ondsindet
akter udnytte denne sarbarhed til at udfagre uautentificeret fiernudferelse af
kode i Instant Messenger, hvilket potentielt kan pavirke systemets
tilgeengelighed og/eller medfgre mulighed for manipulation af data. Instant
Messenger er et valgfrit modul, som ikke er installeret som standard.
Sarbarheden er ikke til stede i RIS-i-systemer uden Instant Messenger eller i
systemer, hvor Instant Messenger er deaktiveret.

GE HealthCare har ikke modtaget nogen rapporter om skader som fglge af
dette problem.

Indtil GE HealthCare har rettet problemet, kan du fortsaette med at bruge din
enhed ved at fglge instruktionerne nedenfor.

Sarg for, at jeres IT-afdeling deaktiverer tjenesten “Centricity RIS IM Server”
pa serveren i overensstemmelse med retningslinjerne for jeres
operativsystem, indtil produktkorrektionen er gennemfort.

Opbevar dette dokument i arkivet.

Udfyld og returnér den vedlagte bekreeftelsesformular til
recall.85489@gehealthcare.com eller anvend QR-koden til at indsende dit
svar elektronisk.

De nedenfor anfarte softwareversioner kan veere bergrt:

Produktnavn | Berorte softwareversioner | GTIN

Centricity RIS-i | 4.2.x Ikke geeldende
Centricity RIS-i | 5.x Ikke geeldende
Centricity RIS-i | 6.x Ikke geeldende
Centricity RIS-i | 7.0.0-7.0.6 00840682147170
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Produkt- GE HealthCare vil rette alle pavirkede produkter uden omkostninger for

rettelse kunden. En GE HealthCare-repraesentant vil kontakte dig for at arrangere
korrektionen.

Kontakt- | tilfeelde af spargsmal eller bekymringer vedrgrende denne meddelelse,

oplysninger skal GE HealthCare Service eller den lokale servicemedarbejder kontaktes.
8040 0247

GE HealthCare bekreefter, at denne meddelelse er blevet indsendt til de relevante
tilsynsmyndigheder.

Veer sikker pa, at opretholdelse af et hgjt sikkerheds- og kvalitetsniveau er vores hgjeste
prioritet. | tilfeelde af spargsmal kan vi kontaktes ved hjeelp af ovenstaende kontaktoplysninger.

Med venlig hilsen,

OlonJef—— <

Laila Gurney Scott Kelley
Chief Quality & Regulatory Officer Chief Medical Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

GE HealthCare Ref. nr. 85489

BEKRAFTELSE AF VIGTIG PRODUKTINFORMATION
SVAR PAKRAEVET

Udfyld venligst denne formular, og returner den til GE HealthCare straks efter
modtagelsen, og ikke senere end 30 dage fra modtagelse. Dette vil bekraefte modtagelsen
og forstaelsen af den vigtige produktinformation.

Navn pa facilitet:

Adresse:

By/Stat/Postnummer/Land:

Kundens e-mailadresse:

Kundens telefonnummer:

Nar denne formular underskrives, vedkender vi modtagelse og forstaelse af den
medfalgende vigtige produktinformation, og at vi har informeret alle relevante medarbejdere
samt har foretaget og vil foretage de relevante handlinger iht. den meddelelse.

Angiv venligst navnet pa den ansvarlige person, der har udfyldt denne formular.

Underskrift:

Navn med blokbogstaver:

Stilling/titel:

Dato (DD/MM/AAAA):
For at udfylde denne formular elektronisk Returner venligst den udfyldte formular ved at
bedes du scanne QR-koden nedenfor. scanne eller tage et billede af den og sende den

med e-mail til:
recall.85489@gehealthcare.com
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