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Produktnavn

Enhedsidentifikator (DI)

Katalognummer

lon Torrent™ Genexus™ Dx
Software v6.8.4.0 og tidligere

10190302018883

A40006911

Dato: X. november 2026

Institution:
Adresse:
Land:

Kaere kunde

Vi skriver til dig for at informere dig om en sikkerhedsrelateret korrigerende handling i
forbindelse med sikkerhedsrisici, der er blevet identificeret i lon Torrent™ Genexus™ Dx
Software version 6.8.4.0 og tidligere.

Enhedens tilsigtede brug

lon Torrent™ Genexus™ Dx Integrated Sequencer er medicinsk udstyr til in vitro-diagnostik (1VD),
der er beregnet til at blive brugt af uddannet personale i et professionelt laboratoriemiljg til
automatiseret, kvalitativ malrettet sekventering af humant DNA eller RNA ekstraheret fra
formalinfikserede, paraffinindstgbte (FFPE) tumorveaevsprgver eller plasmaprgver.

Arsag til den sikkerhedsrelaterede korrigerende handling

Thermo Fisher Scientific har gennem en rutinemaessig intern sikkerhedsgennemgang identificeret
sikkerhedsrisici i lon Torrent™ Genexus™ Dx Software version 6.8.4.0 og tidligere.
Sarbarhederne kan, hvis de udnyttes, ggre det muligt for en uautoriseret bruger at foretage
aendringer i visse instrumentindstillinger, software eller data.

Faremoment, der giver anledning til den sikkerhedsrelaterede korrigerende handling

Hvis de identificerede cybersikkerhedssarbarheder udnyttes, kan de potentielt resultere i
utilgeengelige, ufuldsteendige eller aendrede testresultater, herunder falske negative eller falske
positive resultater.

Der er ikke identificeret nogen bekreeftet udnyttelse af cybersikkerheden, relaterede kundeklager,
utilsigtede haendelser eller patientskade i forbindelse med disse sarbarheder.

Sandsynlighed for forekomst

Sandsynligheden for negative sundhedsmaessige konsekvenser betragtes som meget lille.
Vellykket udnyttelse med konsekvenser for patienter kreever adskillige tekniske forudseaetninger og
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avanceret viden om Genexus Dx-softwaren, tilknyttede arbejdsgange, resultatdata og klinisk
relevans.

Handling, der udferes af Thermo Fisher Scientific

Thermo Fisher Scientific har udviklet Genexus™ Dx Software version 6.8.4.1 for at afhjeelpe de
identificerede sarbarheder.

En servicerepraesentant fra Thermo Fisher Scientific vil kontakte de bergrte kunder for at
koordinere opgraderingen.

Handlinger, der skal udfores af brugeren

Indtil softwareopdateringen er implementeret:

e Begraens adgangen udelukkende til autoriseret personale. Udnyttelse af disse sarbarheder
kreever adgang til det lokale netveerk. Begraensning af adgangen er med til at reducere
risikoen for uautoriseret aktivitet.

e Verificer, at Genexus™ Integrated Sequencer og eventuelle tilknyttede systemer ikke er
direkte tilgaengelige fra det offentlige internet og er beskyttet af passende
netveerkssikkerhedskontroller sdsom firewalls eller netveerkssegmentering.

e Fortseet med at overvage tilsluttede systemer for uventede forbindelser eller anden
usaedvanlig netveerksaktivitet, s eventuelle potentielle problemer kan identificeres og
undersgges med det samme.

Derudover anmoder vi brugere om at:

¢ Sikkerhedskopiere systemdata far softwareopgraderingen.

e Sgrge for, at alt relevant personale i organisationen er informeret om denne
sikkerhedsrelaterede korrigerende handling.

e Udfylde og returnere formularen til kundesvar/bekraeftelse, der fglger med denne
sikkerhedsmeddelelse.

Vi beklager ulejligheden og veerdseetter dit samarbejde.

Den kompetente myndighed i dit land er blevet informeret om denne sikkerhedsrelaterede
korrigerende handling.

Med venlig hilsen

e

Scott E. Gray
Direktar, Kvalitetssikring
Thermo Fisher Scientific
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SIKKERHEDSRELATERET KORRIGERENDE HANDLING - KUNDESVARFORMULAR

Formular til bekraeftelse og modtagelse
(Kundens svar er pakraevet)

Referencenummer for sikkerhedsrelateret korrigerende handling: PR 961455

Produktnavn

Enhedsidentifikator (DI)

Katalognummer

lon Torrent™ Genexus™ Dx

Software v6.8.4.0 og tidligere

10190302018883

A40006911

Kundens navn og adresse:

Kundens land:

Jeg har lzest og forstdet anvisningerne i sikkerhedsmeddelelsen dateret d. Klik for at indtaste dato

0 JA O NEJ

Kundens underskrift som kvittering for modtagelsen:

Send en kopi af denne svarformular via e-mail til Thermo Fisher Scientific pa

genexusdx.notifications@thermofisher.com.

Dato:

Hvis du har tekniske spgrgsmal eller bekymringer, kan du kontakte vores tekniske support pa
genexusdx.notifications@thermofisher.com.

Thermo Fisher Scientifics referencenummer: PR 961455
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