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Medtronic skriver for at informere dig om en aendring vi laver for at forbedre cybersikkerhedenivore
programmeringsenheder ved at aendre hvordan de opdateres med ny software. | gjeblikket kan Medtronic CareLink ™
2090- og CarelLink Encore ™ 29901 -programmeringsenhederne opdateres pa to mader, enten via USB-porten eller via en
netveerksforbindelse Software Distribution Network (= SDN). SDN er et verdensomspaendende netvaerk, der ggr det
muligt at downloade ny eller opdateret software til CareLink 2090 og CarelLink Encore 29901-programmeringsenhederne
viainternettet. Fra ogmed 11. oktober 2018 vil Medtronic deaktivere SDN for opdatering af programmeringsenheder og
vil udelukkende anvende USB-opdaterings- metoden. Hvis du i gjeblikket bruger USB til opdatering, vil der ikke blive
aendretidin arbejdsgang.

Der er identificeret svagheder ved SDN-downloadprocessen, der muligger at personer med ondsindede hensigter kan
opdatere programmeringsenhederne med ikke-Medtronic-software under en SDN-download. Indtil nu har Medtronic
modtaget O (0) rapporter om, at et sadant problem er opstaet. Medtronic udsendte en fgrste officiel meddelelse herom i
februar 2018 med en update i juni 2018, som findes pa www.medtronic.com/security. Yderligere undersggelser af de
identificerede svagheder blev gennemgaet med FDA og eksterne forskere. Dette farte til den konklusion, at opdatering af
software via SDN kan medfgre risici, der potentielt vil kunne medfegre skade for patienten afhaengig af omfanget og
hensigten med et ondsindet cyberattack og patientens underliggende tilstand. Hidtil er der ikke blevet observeret
sadanne angreb eller deraf felgende patientskader.

Det er sikkert at bruge programmeringsenhederne nar anbefalingerne nedenfor falges. Medtronic anbefaler fglgende
vedrgrende CareLink 2090 og CareLink Encore 29901 programmeringsenheder:

* Fortsaet med at bruge programmeringsenhederne til programmering, test og evaluering af patienter med cardielt
implanterbart elektronisk udstyr (CIED). Netvaerksforbindelse er ikke pakraevet til normal CIED test og programmering.

» Opdater ikke programmeringenheden via SDN. Hvis du vaelger "Installer fra Medtronic" -knappen, vil det ikke medfere
softwareinstallation, da adgang til det eksterne SDN ikke lsengere er tilgeengeligt. Se bilag A.

Fremover vil al software updatering blive foretaget af en Medtronic repraesentant.

» Opbevar programmeringsenhederne sa det til enhver tid er i overensstemmelse med din virksomheds it-politikker.

» Medtronic anbefaler at programmeringsenhederne kun anvendes i sikre computernetvaerksmiljger. Kontakt din it-
afdeling med hensyn til sikkerheden i dit netveerk. Se ogsa https://www.nist.gov/cyberframework eller anden vejledning
vedr. cybersikkerhed.

» Omprogrammering eller opdatering af CIED er ikke pakraevet, og profylaktisk CIED - udskiftning anbefales ikke og ber
ikke udfgres.

Medtronic arbejder pa at implementere sikkerhedsopdateringer til programmeringsenhederne, som yderligere vil
forbedre sikkerheden. Viinformerer dig, nar de bliver tilgaengelige. Denne meddelelse skal videresendes til alle, der skal
veere opmaerksomme i din organisation eller til enhver organisation, hvor programmeringsenheder anvendes. Medtronic
oplyser alle relevante kompetente myndigheder om denne sag.

Vibeklager oprigtigt de eventuelle vanskeligheder, som dette kan medfare for dig og dine patienter. Medtronic er fortsat
dedikeret til patientsikkerhed og vil fortsat overvage systemets ydeevne for at sikre, at vi opfylder dine behov og dine
patienters behov.

Hvis du har spgrgsmal, bedes du kontakte din Medtronic-repraesentant.
Med venlig hilsen

Local/BU Manager



Bilag A

Programmer Software Screen

Forsag ikke at opdatere programmeringsenheden via SDN. Hvis du veelger “Install from Medtronic”, vil det resultere i
en ikke-successfuld installation af software,da adgang til det eksterne SDN ikke lsengere er tilgaengelig.

Software on This Programmer

Vision Release: 2090 X.X

Model Software Version
Activitrax 8400, 8402, 8403 vah 5]
Activitrax E 8300, 8301 vih
Activitrax Il 8412, 8114 vah
Activitrax Il 8413 v45
Adapta ADDO1 T2 |
Update History
Update Name Time of Update
=
=
In: dtronic... Install from Media... || Uninstall Software...

Flere meddelelser kan ses, hvis installation af software fra SDN er forsggt (fx "Installer fra Medtronic ..."). Se billederne
nedenfor for eksempler pa hvad der vises pa programmeringsdisplayet under installationsforsgg.

Under den stgrre meddelelse "Vent venligst" vil der veere et mindre vindue med en <forbindelsesstatusbesked> vist;
Henvis til fremhaevet omrade nedenfor. Forbindelsesstatusbeskederne kan skifte mellem "Tilslutning ...", "S@ger efter
netveerk...", "Logind...", "Kunne ikke oprette forbindelse til lokalnetvaerk" og "Kunne ikke oprette forbindelse til
Medtronic". Da SDN ikke lsengere er tilgaengelig, skal brugeren vaelge "Cancel” for at afslutte installationsforsgget.

Hvis brugeren taender for programmeringsenheden uden tidligere at have annulleret installationsfors@get, vises der et
nedtaellingsvindue pa skaermen i ca. 30 sekunder med knapperne "Ja" og "Nej" ved opstart. Brugeren skal vaelge "Nej" for
at afslutte installationsforsgget og vende tilbage til skeermbilledet Model Select. Hvis brugeren vaelger "Ja" eller ikke
reagerer inden 30 sekunders timeout, vil programmeringsenheden forsgge installationen igen, og processen beskrevet
ovenfor vil gentages, indtil brugeren enten veelger "Cancel” eller vaelger "No" under nedteellingsvindue.

BESLEE V.

Start - Connecting to Medtionic

< Connection status message >

Cancel |




